ORDINE DEGLI ASSISTENTI SOCIALI
Consiglio Regionale Marche
(Ente Pubblico non economico - Legge 23 marzo 1993 n°84 - D. M. 11 ottobre 1994 n°615)

ORDINE ASSISTENTI SOCIALI MARCHE
CONSIGLIO DEL 21/04/2005

“TUTELA DELLE PERSONE E DI ALTRI SOGGETTI RISPETTO AL TRATTAMENTO
DEI DATI PERSONALI”

ART.1- OGGETTO
Il presente Regolamento ha per oggetto I'applicazione della normativa vigente in tema di
trattamento dei dati personali degli iscritti all’albo Professionale degli Assistenti Sociali.

ART. 2 — FONTE DEI DATI PERSONALI
| dati personali in possesso dell’Ordine sono raccolti direttamente dagli iscritti all’Albo degli
Assistenti Sociali, ovvero nelle altre forme previste dalla legge (comunicazioni di Consigli
dell’Ordine degli Assistenti Sociali, Ministeri, Enti ecc...).
In ogni caso questi dati vengono trattati nel rispetto degli obblighi di correttezza, liceita,
trasparenza imposti dalla legge e tutelando la riservatezza ed i diritti degli iscritti.
| dati personali degli iscritti sono contenuti nella domanda di iscrizione, negli atti e
documenti allegati alla stessa.
| dati ulteriormente acquisiti vengono raccolti nel fascicolo personale di ogni iscritto, che
deve essere aggiornato. Il fascicolo personale costituisce parte integrante dell’Albo.
| dati personali devono essere raccolti e registrati secondo le modalita dell’'art. 717 del D.
lgs 196/2003 e devono essere:
a) trattati in modo lecito e secondo correttezza;
b) raccolti e registrati per scopi determinati, espliciti e legittimi, ed utilizzati in altre
operazioni del trattamento in termini compatibili con tali scopi;
C) esatti e, se necessario, aggiornati;
d) pertinenti, completi e non eccedenti rispetto le finalita per le quali sono raccolti o
successivamente trattati;
e) conservati in una forma che consenta lidentificazione dell'interessato per un
periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono
stati raccolti o successivamente trattati.

ART. 3 — MODALITA’ DEL TRATTAMENTO DEI DATI

In relazione alle indicate finalita, il trattamento dei dati personali avviene mediante
strumenti manuali e/o informatici con logiche strettamente connesse alle finalita stesse e,
comungue, in modo da garantire la sicurezza e la riservatezza degli stessi.

Titolare del trattamento dei dati degli iscritti € 'Ordine della regione Marche e per esso il
Presidente dell’Ordine.

Esso, tramite il Consiglio in carica, decide in ordine alle finalita e modalita di trattamento
dei dati personali, della sicurezza degli stessi e della custodia degli atti e dei documenti
contenenti i dati, nonché assolve agli obblighi di notificazione ai sensi dell’art. 37 D. Lgs
196/03 quando necessaria.
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Ai sensi dell'art. 29 D.Lgs 196/03 il Consiglio dell’Ordine della regione Marche designa in
via generale, quale Responsabile del trattamento dei dati personali degli iscritti, il
Segretario in carica, riservandosi, ove necessario per esigenze organizzative, di nominare
ulteriori responsabili del trattamento dei dati personali anche mediante suddivisione in
compiti, a mezzo atti deliberativi.

Ai sensi dell’art. 30 del D.lgs 196/03 Incaricato del trattamento viene nominato il personale
dipendente con specificate tutte le mansioni richieste per il trattamento dei dati ovvero
qualunque operazione o complesso di operazioni, effettuati anche senza [l'ausilio di
strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la
conservazione, la consultazione, I'elaborazione, la modificazione, la selezione, I'estrazione,
il raffronto, I'utilizzo, linterconnessione, il blocco, la comunicazione, la diffusione, la
cancellazione e la distruzione di dati, anche se non registrati in una banca di dati (art. 4 co
1 lett. a) D. Lgs. 196/03).

ART. 4 — CUSTODIA DEI DATI PERSONALI.

Il titolare del trattamento dei dati personali, il responsabile nonché gli incaricati devono
osservare le norme previste dal titolo V “Sicurezza dei dati e dei sistemi” del D.Lgs 196/03.
In particolare le misure minime da adottare sono definite nell’allegato B al D.Lgs 196/03
“Disciplinare Tecnico in materia di misure minime di sicurezza”

ART. 5 - PUBBLICITA’ DEI DATI PERSONALI E DELL’ALBO

| dati personali vengono pubblicati unitamente ai nominativi degli iscritti in apposito elenco
o volume e vengono messi a disposizione degli iscritti o degli enti anche a mezzo invio.

| dati vengono forniti dagli interessati i quali devono essere preventivamente informati
sull’'utilizzazione dei dati personali e sui diritti previsti dall'art. 7 D. Lgs. 196/03, prestare |l
loro consenso al trattamento dei dati personali per i soli fini istituzionali del’ente, nonché
per la loro pubblicita sia mediante stampa e pubblicazione dell’Albo, sia nel caso di
accesso a soggetti privati secondo la normativa vigente.

Gli interessati possono al momento della presentazione della domanda, chiedere che
sullAlbo professionale vengano esclusi il luogo di residenza o domicilio personale o
professionale.

Chiunque sia portatore di un interesse personale e concreto per la tutela di situazioni
giuridicamente rilevanti pud esercitare il diritto di accesso all’Albo professionale ed si
documenti contenenti dati personali degli iscritti, ai sensi della legge 241/90 cosi
modificata ed integrata dalla legge 11/02/2005 n° 15, e del D.P.R. 352/92, producendo
domanda di accesso contenente i requisiti di legge.

Il titolare del trattamento de dati, o il responsabile, deve verificare la sussistenza dei
requisiti del richiedente 'accesso e consentire 'accesso, mettendo a disposizione gli atti e
documenti consentiti, oppure respingere la richiesta con provvedimento motivato da
inviare all'istante.

(2222222222222 222222422 2222222222224

Sede: Via Podesti, 42 - 60122 ANCONA

Tel. 071/204215 - Fax 071/56071— E-mail : segreteria@ordias.marche.it
C. F. 93057080421
Sito: www.ordias.marche.it

2di2



ORDINE DEGLI ASSISTENTI SOCIALI
Consiglio Regionale Marche
(Ente Pubblico non economico - Legge 23 marzo 1993 n°84 - D. M. 11 ottobre 1994 n°615)

ART. 6 —- NORME FINALI
Per tutti i casi non previsti nel presente regolamento si applicano le leggi in vigore.
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CONSIGLIO DEL 15 MARZO 2006

UTILIZZO DELLA STRUMENTAZIONE INFORMATICA
NEL TRATTAMENTO DEI DATI PERSONALI
INTEGRAZIONE AL REGOLAMENTO INTERNO
“TUTELA DELLE PERSONE E DI ALTRI SOGGETTI
RISPETTO AL TRATTAMENTO DEI DATI PERSONALYJ”

PREMESSA
La progressiva diffusione delle nuove tecnologie informatiche, ed in particolare il libero
accesso alla rete internet dai PC, espone I’ Ordine degli Assistenti Sociali — Consiglio
Regionale Marche ai rischi di un coinvolgimento sia patrimoniale che penale, creando
problemi alla sicurezza e allimmagine dell’Ente stesso.
Premesso quindi che I'utilizzo delle risorse informatiche e telematiche dell’ Ente deve
sempre ispirarsi al principio della diligenza e della correttezza, comportamenti che
normalmente si adottano nell’ambito di un rapporto di lavoro, I’ Ordine degli Assistenti
Sociali — Consiglio Regionale Marche ha adottato un Regolamento interno diretto ad
evitare che comportamenti inconsapevoli possano innescare problemi o minacce alla
Sicurezza nel trattamento dei dati.

Art. 1 - UTILIZZO DEL PERSONAL COMPUTER E DEVICE PERSONALI
Il PC affidato al collaboratore € uno strumento di lavoro. Ogni utilizzo non inerente
allattivita lavorativa puo contribuire ad innescare disservizi, costi di manutenzione e,
soprattutto, minacce alla sicurezza.
L’accesso all’elaboratore €& protetto da password che deve essere custodita
dall'incaricato con la massima diligenza e non divulgata. La stessa password deve
essere attivata per 'accesso alla rete e per lo screen saver.
Il custode delle password per l'espletamento delle sue funzioni, ha la facolta in
qualunque momento di accedere ai dati trattati da ciascuno.
Il custode delle password potra accedere ai dati ed agli strumenti informatici
esclusivamente per permettere al Titolare del trattamento di accedere ai dati trattati da
ogni incaricato con le modalita fissate dal’Ordine stesso, al solo fine di garantire
'operativita, la sicurezza del sistema ed il normale svolgimento dell’attivita istituzionale
nei casi in cui si renda indispensabile ed indifferibile I'intervento, ad esempio in caso di
prolungata assenza od impedimento dellincaricato, informando tempestivamente
l'incaricato dell'intervento di accesso realizzato.
Non & consentito installare autonomamente programmi provenienti dall’esterno previa
autorizzazione scritta del Responsabile dei sistemi informatici, in quanto sussiste il
grave pericolo di portare virus informatici e di alterare la stabilita delle applicazioni
dell’elaboratore.
Non & consentito 'uso di programmi diversi da quelli distribuiti ed installati ufficialmente
dal Responsabile dei sistemi informatici dell’ Ordine degli Assistenti Sociali — Consiglio
Regionale Marche. L'inosservanza di questa disposizione, infatti, oltre al rischio di
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danneggiamenti del sistema per incompatibilita con il software esistente, pud esporre
'Ente a gravi problemi di responsabilita civili ed anche penali in caso di violazione della
normativa a tutela dei diritti d’autore sul software (D.Lgs. 518/92 sulla tutela giuridica
del software e Legge 248/2000 - Nuove norme di tutela del diritto d’autore) che impone
la presenza nel sistema di software regolarmente licenziato o comunque libero e quindi
non protetto dal diritto d’autore.

Non & consentito all'utente modificare le caratteristiche impostate sul PC, salvo previa
autorizzazione scritta del Responsabile dei sistemi informatici.

Il PC deve essere spento, o almeno bloccato, ogni sera prima di lasciare gli uffici o in
caso di assenze prolungate dall’ufficio. Lasciare un elaboratore incustodito connesso
alla rete puo essere causa di utilizzo da parte di terzi senza che vi sia la possibilita di
provarne in seguito I'indebito uso. In ogni caso il PC deve essere bloccato, attivando lo
screen saver o il “blocco manuale” (CTRL + ALT + CANC - Blocca computer).

Non & consentito conservare sul proprio computer files, di nessun tipo, contenenti dati
personali, sensibili o giudiziari. Ogni utente ha a disposizione i server per memorizzare
tali dati, anche allo scopo di eseguirne le copie di backup.

Ogni utente deve prestare la massima attenzione ai supporti di origine esterna,
avvertendo immediatamente il Responsabile dei sistemi informatici, nel caso in cui
vengano rilevati dei virus.

Art 2 - UTILIZZO DELLA RETE
Le unita di rete sono aree di condivisioni di informazioni strettamente professionali e
non possono in alcun modo essere utilizzati per scopi diversi. Pertanto qualunque file
che non sia legato all’attivita lavorativa non puo essere dislocato, nemmeno per brevi
periodi, in queste unita. Su queste unita, vengono svolte regolari attivita di controllo,
amministrazione e backup.
Le password d’ingresso alla rete ed ai programmi sono segrete e vanno comunicate e
gestite secondo le procedure impartite. E’ assolutamente proibito entrare nella rete e
nei programmi con altri nomi utente.
Il Responsabile dei sistemi informatici del’Ente pud in qualunque momento procedere
alla rimozione di ogni file o applicazione che riterra essere pericolosi per la Sicurezza
sia sui PC degli incaricati che sulle unita di rete.
Costituisce buona regola la periodica (almeno ogni sei mesi) pulizia degli archivi, con
cancellazione dei file obsoleti o inutili. Particolare attenzione deve essere prestata alla
duplicazione dei dati. E’ infatti assolutamente da evitare un’archiviazione ridondante.
E’ cura dell'utente effettuare la stampa dei dati solo se strettamente necessaria e di
ritirarla prontamente dai vassoi delle stampanti comuni. E’ buona regola evitare di
stampare documenti o file non adatti su stampanti comuni. In caso di necessita la
stampa in corso pud essere cancellata.

Art 3 - GESTIONE DELLE PASSWORD
Le password di ingresso alla rete, di accesso ai programmi e dello screen saver, sono
previste ed attribuite dal Responsabile dei sistemi informatici del’'Ordine. E’ necessario
procedere alla modifica della password a cura dell'incaricato del trattamento al primo
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utilizzo e, successivamente, almeno ogni sei mesi; nel caso di trattamento di dati
sensibili e di dati giudiziari la periodicita della variazione deve essere ridotta a tre mesi
(come previsto dal punto 5 del Disciplinare Tecnico allegato al Codice della Privacy,
D.Lgs. n. 196/03) con contestuale consegna “in busta chiusa, firmata e datata sul
lembo dell'apertura” al Custode delle parole chiave.

Le password devono essere formate da lettere e numeri, ricordando che lettere
maiuscole e minuscole hanno significati diversi per il sistema; devono essere composte
da almeno otto caratteri e non deve contenere riferimenti facilmente riconducibili
allincaricato (punto 5 del Disciplinare Tecnico allegato al Codice della Privacy).

La password deve essere immediatamente sostituita, dandone comunicazione al
Custode delle parole chiave, nel caso si sospetti che la stessa abbia perso la
prerogativa di segretezza.

Qualora l'utente venisse a conoscenza delle password di un altro utente, & tenuto a
darne immediata notizia alla Titolare del trattamento o al Responsabile dei sistemi
informatici..

Art. 4 - UTILIZZO DEI SUPPORTI MAGNETICI RIMOVIBILI

Tutti i supporti magnetici riutilizzabili (dischetti, CD, cassette, cartucce, HD esterni)
contenenti dati sensibili e/o0 giudiziari, devono essere trattati con particolare cautela
onde evitare che il loro contenuto possa essere recuperato (punto 22 del Disciplinare
Tecnico allegato al Codice della Privacy), prevedendo anche la distruzione del supporto
magnetico stesso. Una persona esperta potrebbe infatti recuperare i dati memorizzati
anche dopo la loro cancellazione. L' Ordine degli Assistenti Sociali — Consiglio
Regionale Marche ha deciso di estendere tale prescrizione anche nei casi in cui tali
supporti dovessero contenere dati personali comuni.

Se i supporti magnetici contengono dati sensibili e/o giudiziari devono essere custoditi
in archivi chiusi a chiave, se invece contengono dati comuni viene richiesto comunque
di prestare attenzione nel prevenire accessi non autorizzati e trattamenti non consentiti.
L’utilizzo dei supporti rimovibili va limitato ai soli scopi lavorativi.

Art. 5 - UTILIZZO DEI SOFTWARE DI PROTEZIONE
| computer devono essere dotati di software di protezione dai virus informatici, il quale
prevede I'aggiornamento con cadenza giornaliera ed in maniera del tutto automatica.
lincaricato deve controllare periodicamente I'avvenuto aggiornamento, informando il
Responsabile dei sistemi informatici qualora questo non dovesse avvenire.
E’ necessario controllare metodicamente tutti i files provenienti dallesterno e di
adottare diligentemente le opportune cautele al momento della trasmissione all’esterno
di files dell’Ordine.

Art. 6 - USO DELLA POSTA ELETTRONICA
La cassetta di posta, assegnata dall'Ordine all'utente, &€ uno strumento di lavoro. Le
persone assegnatarie delle caselle di posta elettronica sono responsabili del corretto
utilizzo delle stesse.
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E’ fatto divieto di utilizzare le caselle di posta elettronica aziendale per linvio di
messaggi personali o per la partecipazione a dibattiti, forum o mailing-list, salvo diversa
ed esplicita autorizzazione scritta. La casella di posta deve essere mantenuta in ordine,
cancellando documenti inutili e soprattutto allegati ingombranti.

Ogni comunicazione inviata o ricevuta che abbia contenuti rilevanti o contenga impegni
contrattuali o precontrattuali per I’ Ordine degli Assistenti Sociali — Consiglio Regionale
Marche deve essere visionata od autorizzata dal Presidente dell’Ordine, o in ogni modo
e opportuno fare riferimento alle procedure in essere per la corrispondenza ordinaria.
La documentazione elettronica che costituisce per I'Ordine il “know-how” istituzionale
protetto (tutelato in base all’art. 6 bis del R.D. 29/6/1939 n.1127), e che, quindi, viene
contraddistinta da diciture o avvertenze diretta ad evidenziarne il carattere riservato o
segreto a tutela del patrimonio dell’Ordine, non pud essere comunicata all’esterno
senza preventiva autorizzazione del Presidente dell’Ordine.

E’ obbligatorio controllare i file allegati alla posta elettronica ricevuta prima del loro
utilizzo. Se tali file provenissero da mittenti sconosciuti e comunque avessero dei nomi
strani, € bene avvisare il Responsabile dei sistemi informatici .

E’ vietato inviare catene telematiche (o di Sant'Antonio). Se si dovessero ricevere
messaggi di tale tipo, si deve comunicarlo immediatamente al Responsabile dei sistemi
informatici. Non si devono in alcun caso attivare gli allegati di tali messaggi.

Art. 7 - USO DELLA RETE INTERNET E DEI RELATIVI SERVIZI
Il PC assegnato agli incaricati & abilitato alla navigazione in internet e costituisce uno
strumento necessario allo svolgimento della propria attivita lavorativa. E’ proibita la
navigazione in Internet per motivi diversi da quelli strettamente legati all'attivita
lavorativa stessa.
E’ fatto divieto all'utente di scaricare ed installare software gratuito (freeware) o a tempo
(shareware /trial) prelevato da siti Internet, se non espressamente autorizzato in forma
scritta dal Responsabile dei sistemi informatici del’Ordine.
E’ tassativamente vietata l'effettuazione di ogni genere di transazione finanziaria ivi
comprese le operazioni di remote banking, acquisti on-line e simili salvo i casi
direttamente autorizzati dal Presidente dellOrdine e con il rispetto delle normali
procedure di acquisto.
E’ da evitare ogni forma di registrazione a siti i cui contenuti non siano legati all’attivita
lavorativa.
E’ vietata la partecipazione a forum non professionali, l'utilizzo di chat-line (esclusi gli
strumenti autorizzati), di bacheche elettroniche e le registrazioni in guest books anche
utilizzando pseudonimi (o nicknames), nonché il download di materiale e programmi in
violazione della legislazione sui diritti di autore.
Tutto il traffico internet viene filtrato e gestito dal firewall di Windows XP, il quale
provvede anche alla registrazione su database di tutte le transazioni controllate
periodicamente dal Responsabile dei sistemi informatici.
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Art. 8 - RISERVATEZZA
Le informazioni istituzionali sono tutte le informazioni su personale, iscritti, collaboratori
etc..... delle quali si viene a conoscenza attraverso la propria attivita professionale.Tali
informazioni sono un patrimonio importante per 'Ente e come tale vanno tutelate e
custodite con ogni cura; inoltre molte delle informazioni istituzionali riguardano gli iscritti
e la loro attivita quindi, non custodire “gelosamente” tali notizie potrebbe sconfinare
anche nell’illecito.
L’ Ordine degli Assistenti Sociali — Consiglio Regionale Marche ritiene che ogni
collaboratore, sia durante che dopo I'attivita professionale e la permanenza presso
'Ente, sia tenuto a custodire ed a non divulgare “per nessun motivo” quanto appreso
per non compromettere I'attivita istituzionale e/o quelli degli iscritti.
Tale regola deve essere applicata con qualsiasi individuo esterno all’'Ordine o che abbia
terminato un rapporto professionale od un incarico con I’ Ordine degli Assistenti Sociali
— Consiglio Regionale Marche..

Art. 9 - OSSERVANZA DELLE DISPOSIZIONI IN MATERIA DI PRIVACY
E’ obbligatorio attenersi alle disposizioni in materia di Privacy e di misure minime di
sicurezza, come indicate nella lettera di designazione di incaricato del trattamento dei
dati ai sensi del Disciplinare Tecnico allegato al D.Lgs. n. 196/03.
Gli eventuali certificati medici vanno consegnati esclusivamente in busta chiusa al
Titolare del trattamento dati o ad un suo incaricato.

Art 10 - AGGIORNAMENTO E REVISIONE
Tutti gli utenti possono proporre, quando ritenuto necessario, integrazioni al presente
Regolamento. Le proposte verranno esaminate dal Titolare del trattamento dei dati e
deliberate dal Consiglio.
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